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Bu makalenin amaci giivenligin doniisiimii cercevesinde bilgi giivenli-
gi ve siber savasi incelemektir. Makalenin ilk béliimiinde uluslararasi
iliskilerde bilgi ve giivenlik iliskisi ¢cercevesinde bilginin 6nemi, bilgi
hiyerarsisi ve bilgi glivenliginin prensipleri ele alinmistir. Makalenin
ikinci boliimiinde, savas olgusunun gecirdigi degisim incelenmis, bu
degisimde bilgi savaginin yeri vurgulanmistir. Ugiincii béliimde siber
giivenlik ve siber savas konusunda bilgi verilerek, siber savasin iki
onemli drnegi olan Estonya ve Giircistan siber savaslar1 agiklanmigtir.
Makalenin sonucunda siber savaglarin milli giivenligi tehdit edecek
boyutlara ulastig ve bir giivenlik meselesi haline geldigi, bilgi giiven-
liginin savaslarda agirlik merkezi haline gelecegi vurgulanmistir.
Anahtar Kelimeler: Bilgi Giivenligi, Siber Giivenlik, Siber Savas, Es-
tonya, Giircistan

ABSTRACT

The purpose of this article is to analyse information security and cy-
ber war within the context of transformation of security in internati-
onal relations. The first part of the article examines the importance of
knowledge, information hierarchy, and the basic principles of infor-
mation security. The second part highlights the evolution of warfare
and the place of information warfare in its evolution. This paper also
investigates cyber security and cyber wars and discusses the cyber
wars in Estonia and Georgia. It concludes that cyber wars will high li-
kely threaten the national security, become a national security issue
and information security will become a center of gravity in the future
wars.
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Uluslararas: iliskilerin diinya siyasetinde nasil sekillendigi ve olusan kar-
masik yapiyr agiklamak icin bilimsel disiplin icerisinde teorilere ihtiyac
duyulmaktadir. Teorilerin ortaya ¢ikmasi ile dogrular ile yanlislar zaman
ilerledik¢e farklilasmakta ve saglam bir alt yap1 olusturulmaktadir. Teorik
giivenlik yaklasimlari da reel diinyada olanlar1 sadece agiklamak veya tah-
minler yiiriitmekle kalmaz, ayn1 zamanda olaylar ve iliskiler ile ilgili alter-
natif yollar sunarak diistinsel ve pratiksel olarak ufkumuza yon verirler.

Insanlik tarihinin baslangicindan giiniimiize kadar insanin dogasi ge-
regi en zeki canli olarak kendisini gérmesi en iyinin kendi oldugu fikrine
kapilarak kibir sarmalina diismesi insanlar arasindaki karsilikli rekabet
hissini olusturan temel sebep olarak goriilebilir. Pratik hayatta bu davranis-
sal bi¢im ise giivensizlik ortamina zemin hazirlar ve insanoglunun karsilikli
amansiz miicadelesi insanin olumsuz dogasi geregi harekete gecer. Realiz-
min temel varsayimlarindan birisi olan karsilikli rekabet, insanin glivensiz-
lik sarmalinin i¢inde kalmasinin énemli bir nedenidir.

Giivenligin bir¢ok alanda konusulan olgu olmasi itici gii¢ olan bilginin
de giivenligini glindeme tasimistir. Bilgi ve teknolojiye dayanan bu hizl
doniisiim, toplumsal kosullarin degisimine neden olmus ve bilgi giivenligi
kavraminin tanimlanmasi gerektigi tartismalarin1 hizlandirmistir. Ozellikle
yasadigimiz ¢ag icin Bilgi Cagi tanimlamas1 yapmak dogru gibi goziikmek-
tedir. Ciinkd bireyler, kurumlar ve devletlerin bilgiyi liretmesi ile giiciin
dogru orantili olarak artisi analiz edildiginde AR-GE faaliyetlerine 6nem
veren birey, kurum ve devletlerin gelismislik seviyesinin yiliksek oldugu
goriilmektedir. Bu nedenle gelismislik seviyesinin siirekli zirvede tutulmasi
adina liretilen bilginin giivenligi 6n plana ¢ikmaktadir.

Devletlerin ve 6zelde bireylerin giivenligi saglikli toplum insasinda te-
mel gereksinim olarak goze carpmaktadir. Maslow piramidinde fizyolojik
ihtiyaclar1 karsilayabilen insanin giivenlik asamasina ge¢mesi giivenligi
zorunlu ihtiyaca doniistiirmiistiir. Ayni zamanda ihtiyaca doniisen giivenlik
algis1 glinlimiiz bilgi iletisim teknolojilerinin olusturdugu sanal ortamlarla
kiiresel topluma doéniisiimii i¢cin giivende olma hissini zorunlu kilmaktadir.
Dolayisiyla giivenlik hayatimizin her anina ve her asamasina yerlesmis reel
bir olgudur.

Uluslararasi iliskilerde giivenlik algis1 Soguk Savas sonrasi hizla degi-
sime ugramistir. Geleneksel realist goriis glivenligi sadece ¢ikar kapsamin-
da degerlendirirken, glinlimiiz gelismeleri giivenlige daha genis perspektif-
ten bakan ve ulusal gilivenlige yonelik tehditleri, askeri nitelikli olmayan
tehlikeleri de iceren yeni giivenlik yaklasimlarini ortaya ¢ikarmistir. Bu
yaklasim sonucu uluslararasi orgiitler, ulus 6tesi birimler, sivil toplum ku-
ruluslar, uluslararasi sirketler ve hatta toplumun hiicresel parcasi bireyler
de uluslararasi iliskiler analizlerinde yer bulmustur. Ayn1 zamanda ekono-
mik, teknolojik, cevresel ve sosyal siireglerin giivenlige etkileri de inceleme
alanlar1 arasina girmistir.

Bu etkilesim icerisinde akiskanligi saglayan ve uluslararasi iliskilerde
giivenlige dogrudan etki eden bilgi ve giivenliginin yeni yaklasimlar iceri-
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sinde dnemli etkileri oldugu goézlenmistir. Bilgiyi veren yargiy1 belirler ilke-
si geregi enformasyon savasinin toplumun gercekligi ve devletlerin yonlen-
dirilmesinde ciddi etkileri olmaya devam edecegi beklenmektedir.

1. Bilgi ve Giivenlik iliskisi

Bilgi, giinliik hayatimizda ¢ok kullandigimiz bir kavramdir. Buna ragmen
bilginin tanimini yapmak olduke¢a zordur. Clinkii bilgi 6nceleri felsefenin ilgi
ve tartisma alaninda yer alirken, giiniimiizde tiim bilim dallarinin konusu
haline gelmistir. Her bilim dal bilgiyi kendi ¢alismalarina gore tanimlamak-
tadir. Buna karsin bilgi sadece bilim dallarina gore degil, zamana ve degisen
kosullara gore de farklhilasan bir kavramdir. Onceleri bilgi insan1 sekillendi-
ren, haber degeri tasiyan bir olgu iken giiniimiizde bilgi bir tiretim faktori-
diir ve alinip satilma 6zelligine sahiptir. Genel olarak bilgi, bir se¢im yap-
mamiz s6z konusu oldugunda gereksinim duydugumuz seydir. Degeri sii-
rekli artan bir olgunun 6énemi arttikca gizliligi biitiinligli ve giivenlige olan
ihtiyac1 da o oran da artmaktadir. Bilgi her zaman kendini giivende hisset-
melidir.

a. Bilginin Tanmimu1 ve Bilgi Hiyerarsisi

Bilgi nedir, sorusuna cevaben Russell (1970: 20-26), bilgi ve bilmek kav-
ramlarini bir araya alip incelemis, bu alanda kesin bir tanim yapmanin zor
ve neyin bilgi oldugu sorusu lizerinde yogunlasmanin gerektigini sdylemis-
tir. “Bilgi, kagit veya baska ortamlar lizerine kaydedilmis, anlasilabilen ve
iletilebilen veriler toplulugudur” (Information, 1987: 14) veya “Zihnin her-
hangi bir bigcimde resmi veya gayri resmi olarak iletilen, kaydedilen, yayin-
lanan fikirlerin gercek ve hayali lirtinleridir” (Information, 1980: 48)

“Bilgi” temel iiretici gli¢ olarak kabul edilir. Bilgi ve teknolojiye da-yanan
gelismeler, toplumsal kosullarin hizli degisimine neden olmugs giivenli-gin
tanimlanmasi gerektigi tartismalarint da hizlandirmistir. Ciinkii bilgi de-geri
stirekli yiikselen bir madendir. Enformasyon ve iletisim teknolojilerindeki
biiytik degisim, yeni bir devrimle, “enformasyon devrimiyle tanimlanmigtir.
One siiriilen bu devrimin gerceklestigi ortam ise “bilgi ekonomisi” kavramiyla
somutlastirilmigstir. Bilgi ekonomisi temel olarak; bilginin iiretilmesine, dagi-
tilmasina, bilgi ve enformasyonun ekonomide kullanilmasina, ileri teknoloji
yatirimlarina déntismesi ile birlikte bilgi giivenligi sorunsalint da beraberinde
getirmistir.

Bilginin veriler toplulugundan olustugu diisiiniildiigiinde “akil” seviye-
sine gelmeden once gecirdigi bir takim basamaklar bulunmaktadir. Bu ba-
samaklar bilgi hiyerarsisi olarak da nitelendirilerek aciklanmaktadir. Bilgi,
“karar verme, planlama, karsilastirma, degerlendirme, analiz, tahmin, tani
vb. hayatin her alanina dayanak olusturacak fiillerin temelini teskil eder”
(Capar, 2003: 422). Gerek orgiitsel gerekse de bireysel olarak iiretilen bilgi-
nin, farkl siireclerden gecerek bilgi halini aldigin1 agiklayabilmek i¢in Waltz
(1998: 50) bilgi hiyerarsisini Veri-Enformasyon-Bilgi-Akil olarak dért ba-
samaktan olusturmustur (Sekil-1). Dolayisiyla iiretilen bilginin hazir hale
gelme asamasina kadar ve bilgi ekonomisi slirecinde verilerin giivenliginde
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stireklilik olusmaktadir. Clinkii liretilen bilginin siyasi, askeri, kiiltiirel, top-
lumsal, ekolojik ve ekonomik degerlemesi agisindan yiiksek olmasi bilginin
gilivenligini 6n plana ¢ikarmaktadir.

Sekil-1: Bilgi Hiyerarsisi

S

Iginde bulundugumuz zaman dilimine “bilgi toplumu/cag1” olarak ismini
veren bilgi olgusu, ayni zamanda cesitli boyutlariyla ele alinabilecek bir
durumdur. 19. yiizyilin son ¢eyreginden itibaren yari iletkenlerin bilgisaya-
ra dayali teknolojilerle entegre edilmesi, giintimiizde uzay teknolojisinin de
kullanildig1 sayis1 her gegen giin artan yeni iletisim teknolojilerinin gelisti-
rilmesine zemin hazirlamistir (Atabek, 2001: 59). Hayatimizin her alaninda
yerini alan ¢esidi ve miktar1 glin gectikce yasamin hemen her alaninda pra-
tik ¢ozlimler sunan bilgi teknolojileri, sagladiklar1 pek ¢ok faydayla birlikte
giivenlik sorunsalini da birlikte tagimistir. Kullanim alanlarina gére giliven-
lik agisindan devletler, politikalarini etkileyecek zeminler olusturmasi kimi
zaman bir saldir1 araci, kimi zaman da s6z konusu saldirilara maruz kalan
bir hedefin nasil savunulacaginin niteligini ortaya koymaktadir.

Bilginin milli glictin énemli bir unsuru oldugu kabul edilmeli mi? Bilgi
ve bilgi ¢cag1 teknolojilerinin giderek artan 6nemi, ulus devletlerarasindaki
davranis slireglerinde kiiltiirel devrim ve degisiklikleri yaratiyor mu? Bu
sorularin cevabi, komuta-kontrol ve ¢agdas bilgi savaslarini ve bu yo6nlerini
incelemek adina operasyonel sorumluluklari olan ve iist diizey analist, aka-
demisyen ve teknik uzmanlarin yani sira, askeri operatorleri, planlamacila-
r1, arastirmacilar ve analistleri (Wheatley ve Hayes, 1996: 26) bir araya
getirmistir. Ozellikle ABD Silahli Kuvvetlerinin Misyon Yeteneklerini gelis-
tirmek ve desteklemek icin Milli Stratejik Arastirmalar Enstitiisii(INSS) ileri
Kavramlar Teknolojiler Miidirliigii ve Bilgi Stratejileri (ACTIS) tarafindan
diizenlenen ¢alistay ve yuvarlak masa toplantilarinin sonucu bilgi giicliniin
onemli bir unsur oldugu herkes tarafindan kabul edilmistir. Bilgi ve bilgi
cagl1 teknolojilerinin giderek artan 6nemini gostermesi ve bilginin ulus dev-
letler arasindaki davranis siireglerinde kiiltiirel devrim ve degisiklikleri
ortaya ¢ikarmasini katiimeilarin %80’i kabul etmistir (Wheatley ve Hayes,
1996: 16).
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Bilgi milli giiciin ayr1 bir unsuru olarak goriilebilir mi? sorusuna (Tab-
lo-1) katilimcilarin %80’i evet cevabini verirken %20’si ise iktidar giiciin-
den bagimsiz bilginin her yerde bulunabilen yaygin bir unsur oldugunu
varsaymistir (Wheatley ve Hayes, 1996: 17).

Bilgi ulusal giiciin ayr1 bir unsuru olarak gériilebilir mi?
EVET HAYIR
< Bilgi glicttr. < Bilgi her yerdedir ve yaygindir.
< Bilgi, ulusal giiclin tiim diger < Bilgi sadece devlet kurumlarinda
unsurlarini destekler ve kendi énemi | ortaya ¢ikar.
ile ortaya ¢ikar. < Bilgi sadece veri korelasyonu gos-
< Bilgi, uluslararasi rekabet ve | termektedir; 6nemli veya 6nemsiz olabilir.
catismanin anahtaridir. < Bilgi saldirilan ve suglar1 mevcut
< Milli glic unsurlari olarak be- | yasalar kapsamindadir.
lirli bilgi kategorilerini belirlemek
gereKkir.

Tablo 1: Calistay Fikirleri Ozet Tablosu

b. Bilgi Giivenliginin Temel Prensipleri

Giivenliginin saglanmasi beklenen bilgi; fiziksel bir ortama kaydedilmis,
diizenlenebilen, saklanabilen herhangi bir iletisim araciyla bagkalarina ileti-
lebilen anlamli veriler toplulugudur. (Dura ve Atik, 2002: 114). Bilgi gliven-
ligi, bilginin yetkisiz kisilerce kullaniminin dnlenmesi, dogruluk ve biitiinlii-
giiniin korunmasi ve yetkisi olan bireyler tarafindan erisilmesini saglamak
seklinde tanimlanmaktadir (Canbek ve Sagiroglu, 2006: 169; Marks, 2007:
50).

Sekil-2: Bilgi Giivenliginde Gizlilik, Biitiinliik ve Kullanilabilirlik

Bilgi giivenligi bircok zaman bilisim gilivenligi gibi algilansa da bilisim gii-
venligi bilgi giivenliginin kismi bir parc¢asini ifade etmektedir. Bilgi giivenli-
gi sadece bilginin baskasinin eline ge¢mesi yani gizliliginden ibaret degildir.
Bilgi glivenliginin tanim1 konusunda genel bir fikir birligi bulunmamakla
birlikte, klasik tanimi oldukga kisa ve basit olup, McCumber Bilgi Giivenligi
Modeli'ne gore (McCumber, 1991) bilginin karakteri, “gizlilik”, “biitlinliik”
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ve “kullanilabilirlik” (confidentiality, integrity, availability) olarak isimlen-
dirilen ii¢ temel unsurdan olusur (Sekil 2).

Ik 6zelligi ya da ilkelerden olan gizlilik; bilginin yetkisiz kisiler tara-
findan erisilmez hale getirilmesini saglamak icin yapilan uygulamalardir
(Onel ve Dingkan, 2007:6). Diger bir ézelligi ise biitiinliik ilkesidir. Bu 6zel-
ligi ile gondericiden aliciya iletilen bilginin degistirilmeden ya da bozulma-
dan aliciya ulagimini saglamaya yénelik uygulamalar1 kapsar. Ugiincii ilkesi
olan erisilebilirlik ya da siireklilik ilkesi ise sistemin kullanicilari tarafindan
zarar verilmeden kullanilmasini ve strekliliginin korunmasini saglayan
uygulamalari ifade eder.

2. Savasin Degisen Niteligi ve Bilgi Savaslar1

William S. Lind, Keith Nightengale, John Schmitt ve Joseph Sutton’un 1989
yilinda ABD Deniz Piyadeleri Gazetesinde yazdiklar: “Savasin Degisen Yiizii:
Dordiincii Nesil Savasa Dogru” baslikli makalede savasin gelisimi nesillere
ayrilarak incelenmistir. Bu yaklasima gore Birinci Nesil Savaslar (1648-
1830) Avrupa’da ulus devletlerin olustugu 1648 Westphalia Baris Antlas-
masindan Napolyon Savaslarinin da dahil oldugu dénemi kapsayan “klasik
ulus devlet savaglaridir”. ikinci Nesil Savaslar (1830-1918) ise Topyekiin
Endiistri Savaslar1 olmustur. Bu dénemde endiistri devriminin nimetleri
savas alanlarina uygulanarak savas stratejileri teknoloji tarafindan belir-
lenmigtir. Ugiincii Nesil Savaslar (1918-1948) ise ikinci nesil savaslar olan
‘mevzi savaslarl’ anlayisinin 6nemini yitirmesi sonrasindaki déonemi kap-
samis ve ‘manevra savaslarr’ olarak adlandirilmistir. iki Cinli askeri strate-
jist olan Albay Qiao Liang ve Wang Xiangshui (1999: 22) savas olgusunun
gelisimi {izerinde calismis ve 1991 Kérfez Savasim Ugiincii nesil savasin
zirvesi olarak nitelendirmistir. Lind ve Arkadaslar1 (1989: 22-26) Dérdiincii
Nesil Savaslari ‘Savas ile baris dénemleri arasindaki ayrimin bulaniklagtigy,
miicadelenin belirlenmis muharebe sahalar1 disina tastigl, sivil ve askerler
arasindaki farklarin ortadan kalktig1 ve asimetrik 6zellikleri de igeren aske-
ri, yar1 askeri ve bazen de sivil gayretler biitiini’ olarak tanimlamislardir.
Dordiincii Nesil Savas ortaminda cephe kavrami artik mekansal bir olgu
olmaktan ¢ikarak siber uzay da en 6nemli savas cephelerinden biri haline
gelmistir.

Savas olgusunun gecirdigi degisimi; Lind ve arkadaslari ‘nesillere’, Cinli
stratejistler ‘evrelere’ ayirirken, Alvin Toffler (1993: 14) tarim toplumu,
sanayi toplumu ve bilgi toplumu olmak iizere ‘dalgalara’, Martin Van Cre-
veld (1999: 32) aletler ¢agi, makineler ¢agl, sistemler cagi ve otomasyon
cagl olmak lizere ‘caglara’ ayirarak agiklamaya calismislardir. Gerek Toff-
ler'in bilgi toplumu, gerekse Creveld’in otomasyon c¢agi, bilgi ve iletisim
sistemlerinin kullanimindaki yogunlugu ve bu sistemlere olan bagimliligi
ortaya koymaktadir.

Glinlimiizde bilgi sistemleri ve iletisimin hayal edilemeyecek noktalara
ulasmasi bilgi-giivenlik iliskisini de farklilagtirmis giivenligin sadece ordu-
lar ile tegkil edilmesini olanaksiz kilmistir. Bilginin getirdigi degisim ile
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Buzan’in biitiinsel acidan degerlendirilmesi gereken genis kapsamli giiven-
lik olgusunu giindeme tasimistir. Barry Buzan, siyasi, ekonomik, sosyal,
cevresel ve askeri boyutlari analizine dahil etmis ve giivenligi daha genis bir
uluslararasi cergevede tanimlamistir (Buzan, 1983: 214-242).

Bilgi savasi denilen enformasyon savasi bir realite olmakla birlikte ve
ayni zamanda hizli gelisim siireci icerisinde olmasina ragmen yerlesmis bir
doktrinin olmamasi belirli inan¢/kavramlar cercgevesini net olarak ¢izeme-
mistir. Oncelikli olarak “bilgi savas1” bircok seyi ifade etmek i¢in kullanilir,
ancak ¢ogu zaman askeri etki alani veya bilgisayarlar tarafindan hakim
siber savas etkilerine odaklanmistir. Bu dar tanim rekabet ve ¢atisma ile
ilgili genis politika alanlarindaki sorunlara cevap bulmakta yetersiz kalmak-
tadir. Bilgi savasi gercekte genis ve cesitli alanlarda yer aldig1 i¢in analizi de
acikca her uygulamada tanimlanmis olmalidir. Secilen elemanlarin net ola-
rak belirlenmis ve odaklanilmis olmasi 6nemlidir. Genel olarak, anlamsiz
genellemeler ile genis bir yelpaze de ele alinmistir (Wheatley ve Hayes,
1996: 5).

Bazi askeri altyapi sistemleri harig, ulusal, kamusal ve 6zel bilgi sistem-
lerinin tamaminin birbirinden izole edilmesi glinlimiizde imkansiz hale
gelmistir. Kamu ve 6zel sektoriin bilgi sistemleri genis alanlarda birbirine
baglidir ve bu baglant1 bliyiimeye devam edecektir. Ulasim sistemleri, hava
kontrol sistemleri, enerji kontrol sistemleri, saglik sistemleri, medya sis-
temleri ve bankacilik sistemleri vb. bilgi sistemlerini bir biitiinsel olarak
potansiyel bir hedefe dontlistiirmiistiir (Wheatley ve Hayes, 1996: 5).

Bilgi Savasi, toplumlar ve sistemler ve zihinler lizerinde kontrol sagla-
ma ile gerceklestirilen bir miicadelenin farkl bir yontemidir. Etkileri agi-
sindan sadece askeri degil, biitiinciil nitelik tasir. Bilgi Savasi alanlarini ta-
nimlamak icin {i¢c gérece bagimsiz boyutuyla ele alinmahdur. ilki catisma /
isbirligi derecesi, ikincisi somut odak (siyasi, askeri, sosyal, ekonomik ve
benzeri) ve son olarak aktorlerin (bireyler, 6zel kuruluslar, ulus devletler,
uluslararasi orgiitler, genel halk, medya, vb.) dogasidir (Wheatley ve Hayes,
1996: 5).

Bilgi alan1 igerisindeki ti¢ farkli diizlem; bilgi alani, etkilesim alanlari ve
etkilesim seviyesi icerisindeki {i¢ boyutu bir araya getirildiginde ortaya
cikan temel varsayim bilgi hakimiyetidir. Bilgi savaslar1 ¢cok kisa anlamda,
“ulusal ve bu amagla ¢atismalarin gergeklesmesi icin bilginin kullanilmas1”
olarak ifade edilmektedir (Wheatley ve Hayes, 1996: 5).

Bilgi savasi icerisinde her ¢esit bilgi ve bilgi kaynag iizerinden tiireti-
lecek yeni bilgilerle karar alma mekanizmalarina etki edecek bir bicimde
miidahale etmeye saldir1 amagh bilgi savasi, miidahaleyi durdurmaya yone-
lik hareketlere ise savunma amaglh bilgi savasi denilmektedir (Denning,
1999: 12).

Bilgi savasinda oncelikli husus, iilkenin kendi bilgi alt yapisinin giiven-
ligini saglamak ve rakiplerinin bilgi sistemlerini, bilgi kaynaklarini ve bilgi
alt yapisini imha etmek icin eylemlerde bulunmaktir (Sagsan, 2002: 213-
232). Onceleri bilgi savas1 sadece ordularin komuta-kontrol-iletisim ve is-
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tihbarat sistemleri ile {ilkenin biitiin iletisim sistemini elektronik anlamda
hedef alan savas bicimini ifade ederken sonraki déonemlerde ise sivilleri de
kapsayan her cesit bilgi lizerinde kurulmaya calisilan hakimiyet enformas-
yon savasinin kapsamina girmistir. Bilgi savaslarinda en giiclii silah, bil-
gi/enformasyon ve dezenformasyondur (Ozdag, 2012).

Bu baglamda stratejik bilgi savaslar1 da giindeme tasinmistir. Bilgi sa-
vasinin tanimlayici 6zelliklerinden yola ¢ikarak sdyle bir sonuc¢ cikartilabi-
lir. Geleneksel savaslarin planlamasi igerisinde yer alan stratejik savaslar,
bilgi teknolojilerinin de yer aldig1 bicim olarak stratejik bilgi savaslarini 6n
plana ¢ikarmistir. Bu stratejiler ile bilgi savaslar1 daha da az maliyetle, tah-
rifat glicli daha fazla olan bir savas modeline dénlismiis hatta bilgi savasla-
rin1 dahi geleneksellestirmistir. Bu nedenle, teknolojik yeterliligi yliksek
tilkeler bilgi savas1 asamasini tamamladiktan sonra bir {ist seviye olan stra-
tejik bilgi savaslarini uygulamaya koymuslardir (Sagsan, 2002: 213-221).

3. Siber Giivenlik ve Siber Savas

Kullanilma amaci iletisim olan internette temel felsefe bilginin ulasilabilirli-
gini ve paylasimini kolaylastirmaktir. Baslangicta kullanici sayisinin azhigi
nedeniyle giivenlik kaygisi olmamasina ragmen giliniimiizde sistemi kulla-
nanlarin sayisinin hizla artmis olmasi ve bilgisayarlarin ve akilli cep telefon-
larin her eve her cebe girebilecek kadar yayginlasmasi tehlike boyutlarini
hem artirmis hem de farklilastirmistir. ilk zamanlarda yasanan tehditler
internetin devamliligl i¢in fiziksel altyapiya karsi olusurken simdilerde za-
rarl kodlar ve viriislerin tretilmesi ve yayginlasmasiyla birlikte bu tehdit-
ler ikinci plana itilmistir (Ogiin ve Kaya, 2013: 150).

Zamanla ekonomik sistemlerin, ticaretin ve bilgi sistemlerinin inter-
netle biitiinlesik hale gelmeleri ve siber alanda yasanan gelismelerin sis-
temlere yetkisiz girise, bilgi hirsizligina ve hatta fiziksel zararlar vermeye
kadar imkan tanimasi siber alanda giivenligi biiyiik bir problem sahasina
donilistiirmiistiir. Ayni zamanda internetin ulusal ve uluslararasi yapisina
fiziksel olarak sinirlama konamamasi bireyler ve toplumlar iizerindeki etki-
leri de disiiniildiigiinde uluslararasi iliskiler alaninda yerini almamasi dii-
siiniilemez (Ogiin ve Kaya, 2013: 150).

Siber teknolojiler hizli bir bicimde toplumlar1 ve bireyleri doniistiir-
meye devam etmektedir. Siber tehditlerin boyutlari devletlerarasi krizlere
yol agacak kadar biiylimesi ve devletlerin siber alani bir hakimiyet unsuru
olarak gormeye baslamalar1 gibi durumlar giiniimiizde bilgi giivenligi ve
siber giivenlik alanlarini birbirinden farklilastirarak daha bagimsiz bir hale
donilistiirmiistiir. Bilgi gilivenligi daha ¢ok kurumlarin ilgilendigi, statik,
sinirlar belli bir disiplin iken siber giivenlik daha dinamik bir kavram ol-
mustur. Ciinki ag tizerinden yapilabilecek bilgi hirsizlig1 gibi bir kavramdan
siber saldir1 gibi tiim entegre sistemlere fiziksel zarar verebilecek bir nok-
taya gelinmistir. Dolayisiyla daha kapsamli bir kurumsal boyutun yani sira
siber savas, siber istihbarat, siber su¢ gibi toplumsal, ulusal ve uluslararasi
boyutlara ulagsmistir.
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Genel anlamda hedef secilen lilke ve tlilkelere yonelik ticari, politik veya
askeri amagh sahis, sirket, kurum, orgiit, gibi yapilarin bilgi sistemlerine
veya iletisim altyapilarina yapilan planl ve koordineli saldirilara siber sa-
vas denilebilir. Ancak siber giivenlik sadece bir saldir1 ve bunun sonucunda
verilecek bir zarar veya elde edilecek haksiz bir kazan¢ anlamina gelmez.
Ayni zamanda siber teroristlerin sanal ortami iletisim ve propaganda araci
olarak kullanilmasi da siber giivenlik konusu icerisine girmektedir (Ogiin ve
Kaya, 2013: 152). Diinyada ilk defa enformasyon savaslar1 deyimini kulla-
nan John Arquilla (1999: 384), glinlimiiz teknolojisiyle kitlesel 6l¢ekte yikici
eylemlerin gerceklestirilebileceginin bilindigini, ancak Stuxnet gibi viriisler-
le birlikte sadece enformatik degil fiziki tahribatin da verilebileceginin an-
lasildigin1 sdylemektedir. Siber saldirilarla bir iilkenin trafik isiklarindan
glic sebekelerine, kara, deniz, hava yollarina kadar her seyi fel¢c etmek, ayni
zamanda bu tahribatlar1 diinyanin herhangi bir yerinden internete baglh bir
bilgisayar ile ger¢eklestirmek miimkiin hale gelmis ve istihbarat birimleri-
nin islerini de fazlasiyla kolaylastirmistir.

Ornegin Beyaz Saray Siber Giivenlik Uzmani Richard Clarke casuslugun
cok kolaylastigini séyliiyor. Eskiden Washington'daki Rus Elciligi'nde ¢calisan
bir KGB ajaninin bir FBI ajani ayartmasi ¢ok zordu. Ama simdi Moskova’da
oturuyorsun. Ve hi¢bir risk olmadan binlerce sayfa ¢alabiliyorsun. Eskinin
casuslarina artik gerek yok. Hem istihbarat orgiitlerindeki insan kaynagi,
hem de altyap farklilagsti: “Eskiden Sinop’ta biiyiik bir kulemiz vardi Rus-
ya’daki konusmalari dinliyorduk. Ama simdi buna ihtiyag yok. Amerikali aske-
rin Sinop’a gitmesine gerek kalmadan her isini masasindan halledebiliyor.”
Kimse radyo frekanst kullanmiyor. Ulusal Giivenlik Ajansi’'nin (NSA) Mary-
land’deki kamplisiinden biitiin diinyadaki internet trafigini izlenebiliyor (Ta-
nis, hiirriyet, [web], 2012).

ABD, iran’a kendi kendini kopyalayan bir yazilim olan Stuxnet ile saldi-
r1 diizenledi. Stuxnet, Haziran 2010’da fark edilen ve iran’in Natanz niikleer
tesisine saldirmak icin gelistirilmis olan bir siber silahin adidir. Stuxnet,
siber savasin ve siber silahlarin, bir dénem tartisilan uzay savaslar1 gibi
sadece sanal veriler iizerinde kalmayacagini ispatladu. Siber saldirilar, hedef
sistemdeki sistem aciklarini bularak iceri sizar. Stuxnet'de ise, “zero-day”
yani sifirinci glin agiklari olarak isimlendirilen, sistem aciklar1 piyasalarda
yuz binlerce dolarlik biitgelerle yapilabilmektedir. Anlasildig1 lizere Stux-
net’in tasarlanmasi milyon dolarlik biitgelerle olusturulmustur. Bu durum
Stuxnet’in basit amatér birey veya gruplarca olmadigin1 ve arkasinda bir
devlet biitcesi ve mithendislik ile tiretilmis oldugunu bize gostermektedir.
Yazilim 6ncelikle motorlari ve sicakligl kontrol eden merkezi kontrol birim-
lerini ele gecirdi. Boylece sistemin kontrol eden diger yazilimlar1 da birer
birer kolaylikla elimine edilebildi. Ozellikle niikleer yakit zenginlestirme
tesislerini hedef alan bu saldir1 santrifiijlerin doniis hizlarini etkileyerek
kullanim 6miirlerini azaltmak suretiyle zenginlestirme siirecine zarar ver-
meyi hedefledi ve santrifiijlerin ¢ilginca dénmesine yol act1 ve ciddi fiziki
zararlar verdi. iran baslangicta ne oldugunu tam olarak kavrayamasa da
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sonralar1 durumun vahametini anladi ve en yetkili agizdan bizzat Ahmedi-
nejad tarafindan Iran’in bir siber saldiriya ugradigi dogrulandi (Alkan,
2012).

Tiirkiye’de de farkli zamanlarda bilisim giivenligi acisindan tehdit olus-
turmus olaylar yasanmistir. Ornegin milli olmayan Batman Hidroelektrik
Santrali yaziliminin Kkilitlenmesi elektrik tiretim faaliyetlerini durdurmus-
tur. Atatiirk Havalimaninda aksamalara sebep olan viriisiin dis hatlar ter-
minalinde gidis ve gelis katlarinda yolcularin “check-in”, “boarding” ve “ba-
gajlama” islemlerinin etkilenmesi ile faaliyetler maniiel olarak yapilmak
zorunda kalinmis, yolcular icin bircok aksama meydana gelmistir (Haber-
tlirk, [web], 2009). Diger bir yasanan olay ise 2011 yilinda Glimriik Miiste-
sarlig'ndaki Merkezi Bilgi Islem Sistemi'nin veri tabaninda olusan ariza bir
milyar dolarlik dis ticareti durdurmustur (Hiirriyet, [web], 2011). Glimrik
sistemlerinin ¢6kmesi gibi meydana gelen aksamalar ilk akla gelen drnekler
arasindadir (Ogiin ve Kaya, 2013: 162).

Yasanildiginda ac1 tecriibelerle siber tehditlere karsi devlet, kurum ve
bireylerin tedbirlerini artirma zorunlulugu dogmaktadir. Ozellikle bu konu-
da devletler bazinda yasal diizenlemeler, tedbirler ve siber olaylara miida-
hale birimleri kurulmaya baslanmistir. Bu faaliyetler; Siber Gilivenlik Eylem
Planlari, Ulusal Bilgi Glivenligi Programi, Ulusal Bilgi Giivenligi Kapisi, Yasal
Calismalar, Siber Glivenlik Miidahale Ekipleri ve Birimleri, Siber Giivenlik
Tatbikatlari, Konferanslar ve Calistaylar ve de 2012 yili icerisinde TSK biin-
yesinde MEBS ve Siber Savunma Komutanlig olarak teskilatlanmaya gidil-
mistir (Ogiin ve Kaya, 2013: 165). Ayrica TCK’ya “Bilisim Alaninda islenen
Suclar” bashgl altinda eklenen 243. ve 244. maddeler ile asagida yer alan
kanun, yonetmelik, genelge ve tebligler ¢cikarilmistir.

1. Ulusal Siber Giivenlik Stratejisi Eylem Plani

2. Kurumsal SOME (Siber Olaylara Miidahale Ekibi) Kurulum ve Yone-
tim rehberi

3. SOME (Siber Olaylara Miidahale Ekibi) teblig

4. 23.01.2004_5070 Sayil Elektronik imza Kanunu

5. 24.07.2006_Kamu Sertifikasyonu Merkezi ile Ilgili Genelge

6. 23.05.2007_5651 Sayili Internet Ortaminda Yaymlarin Diizenlen-
mesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun

7. 01.11.2007 internet Toplu Kullanim Saglayicilar1 Hakkinda Yonet-
melik

8. 30.11.2007_internet Ortaminda Yapilan Yayinlarin Diizenlenmesine
Dair Usul ve Esaslar Hakkinda Yénetmelik

9. Lisansh Yazilim Kullanilmasi ile Ilgili Genelge

10. 20.07.2008_Elektronik Haberlesme Giivenligi Yonetmeligi

11.10.11.2008_5809 Elektronik Haberlesme Kanunu

12.07.01.2010_Internet Alan Adlar Yonetmeligi

13.26.10.2007_Kamu Kurumlari internet Sitesi Kilavuzu
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14. 24.07.2012_Elektronik Haberlesme Sektériinde Kisisel Verilerin Is-
lenmesi ve Gizliliginin Korunmasi1 Hakkinda Yénetmelik

a. Siber Savaslarda Estonya Ornegi
Siber saldir1 konusunda en ¢arpici 6rnek olarak Avrupa’nin en gelismis bilgi
sistemlerine sahip olan, internet erisiminin temel insan hakki oldugunu ilan
eden ve bilgi sistemlerinin yogun kullanimindan dolay1 kendisini ‘E-stonia’
olarak tanimlayan Estonya verilebilir.

Saldirilar 27 Nisan 2007 tarihinde baslamis ve Estonya’nin basta finans
merkezlerini, bankalarini, parlamentosunu, bakanliklarini, giivenlik ve ula-
sim alt yapisini hedef almistir. Bu saldiri ile insanlik tarihinde ilk kez bir
devlet li¢ hafta siireyle sistematik ve ¢oklu bir siber saldiriya maruz kalmis
ve 1.4 milyonluk bu ililkede devlet otoritesi olduk¢a sarsilmistir (Traynor,
2007).

“Avrupa’nin en kablolu devleti” olmakla iin yapmis Estonya, internet
kullaniminin en yiiksek diizeyde oldugu iilkelerden birisidir. Ornegin
Skype’in hazirlanmasinda kullanilan yazilim, Estonya menseiliydi. Estonya,
diinya lizerinde internet kullanarak yapilmis olan ilk yerel se¢imlere de
2005 yilinda ev sahipligi yapmistir (Katri, 2003: 4-7). 2010 yili verilerine
gore, Estonya’nin 1.46 milyonluk niifusun yiizde 75’i internet kullanicisidir.
Her vatandasin devlet kurumlarina ve bankalarina internet tizerinden bag-
lanmasina imkan veren bir dijital kimlige sahip oldugu tilkede, 355 devlet
kurulusu sanal diinyada yer almaktadir. Ernsdorff ve Berbec (2007: 171)
arastirmalarinda Estonya’nin e-devlet yapilanmasinda Orta ve Dogu Avru-
pa’da lider ve diinyada ii¢iincii sirada yer aldiklarini belirtir.

Ikinci Diinya Savasi esnasinda Estonya, Sovyetler Birligi ile birlikte,
Almanya’ya karsi cephe agmisti. Savastan sonra Estonya’nin baskenti Tal-
linn’e Kizil Ordu’nun girisinin ifadesi olarak 1947 yilinda yapilmis olan Es-
tonya’nin Nazilere karsi savunulmasini ve Sovyetler Birligi'nin verdigi mii-
cadeleyi sembolize eden “Tallinn’in Kurtaricis1 Heykeli” ya da popiiler adiy-
la “Bronz Asker” heykeli dikilmisti. 2007 yilinda heykelin yikilmasini iste-
yenler ile yer degistirmesi gerektigini savunanlar arasinda yliriiyen tartis-
ma sonucunda heykel, 26 Nisan 2007’de hiikiimetin karariyla Tallinn’deki
askeri mezarliga tasindi. Heykelin kaldirilmasini istemeyen ve iilke niifusu-
nun yaklasik %25’ ini olusturan Rus kokenli vatandaslar, lilkenin ¢esitli
yerlerinde 6zellikle baskent Tallinn’de gosteri yapmaya basladi. Protesto
gosterileri devam ederken 27 Nisan gece yarisindan sonra iilkenin siber
altyapisini hedef alan saldirilar basladi ve giderek hiz kazandi. 27-29 Nisan
2007 tarihleri arasinda devletin internet sayfalari siber saldirilara maruz
kalmis; ulusal e-posta sunucularina ve haber portallarina siber saldirilar
diizenlenmisti. Dordiincli glinden itibaren, 6zellikle 30 Nisan-18 Mayis ta-
rihleri arasinda daha fazla organize saldirilar yapilmis ve ulusal bilgi sis-
temlerine, internet saglayicilarina ve bankalara biiyiik zararlar veren siber
saldirilar gergeklestirilmistir (bilgiguvenligi.gov.tr.[web], 2015).
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Estonya’da devlet otoritesinin sarsilmasinin yani sira belki de en
onemli sonug, Batili iilkeler nezdinde yasanmistir. Estonya’ya karsi yapilan
siber saldirilar, NATO’nun siber giivenlige bakisinin sekillenmesinde 6nemli
rol oynamistir. Saldirilarin ilk basladig1 andan itibaren Estonyali yetkililer
NATO uzmanlarindan biiyiik destek almisti. Tallinn’e gelen NATO uzmanla-
r1, lilkenin saldirilara karsi gelistirdigi savunma mekanizmalarinda 6nemli
rol oynadilar. Siber savunma kapasitesini bir merkezde toplayarak harekat
kabiliyetini daha artirmak isteyen NATO, bununla yetinmeyerek 2008 Agus-
tos ayinda Estonya Tallinn merkezli bir NATO Siber Savunma isbirligi Mii-
kemmeliyet Merkezi (Cooperative Cyber Defence Centre of Excellence-
NATO CCD COE) kurmustur.

b. Siber Savaslarda Giircistan Ornegi

Enformasyon savaslarina énemli drneklerden bir digeri de 2008 yilinda
Rusya ile Giircistan arasindaki savasta gerceklesmis, siber uzay, savasin
Oonemli bir cephesi haline gelmistir. Glircii kdylerine yapilan fiize saldirisina
karsilik veren Giircistan, Giiney Osetya’nin baskentini bombalamis ve 7
Agustos 2008’de bolgeyi isgal etmistir. 8 Agustos 2008’de Rus ordusu isgal-
ci gligleri Giiney Osetya’dan ¢ikartmis, bununla da kalmayip siber savascila-
rin1 devreye sokmustur. Giircistan’'in dis diinya ile baglantilarin1 kesmek
icin Giircii medyasina ve devletin web sitelerine saldirmistir. Saldir1 silahi
olarak DDoS’u kullanmistir. Giircistan’in CNN ve BBC web sayfalarina girisi-
ni engellemistir. Rusya siber savascilar Giircistan’a trafigi destekleyen tiim
yonlendiricileri ele ge¢irmistir. Disaridan haber almayan Giircistan, disariya
da e-posta bile gonderememistir.

Glrciiler 8 Agustos’da Giiney Osetya’yi bombalarken Giiney Oset-
ya’'daki tiim veri sistemleri ve internet siteleri siber saldir1 ile kapatilmistir.
Ruslar ise askeri harekatin basladig tarihten itibaren Giircistan internet
sitelerine yonelik saldirilar artirmistir. Internet sitelerine erisim engellen-
mis ve bircogunun site igerikleri degistirilmisti. Bu saldirilar fiziksel olarak
bir zarar olusturmamis ancak catismalarin énemli bir evresinde Giircistan
hiikiimetini zayif diistirmeye yonelik adimlar olmustur. Bunlardan en carpi-
c1 olani Glircistan Devlet Baskanligl resmi sitesine Mikhail Saakasvhili'nin
resminin yerine Adolf Hitler'in resminin konulmasidir. Boylelikle diinya
kamuoyu psikolojik olarak etki altina alinarak, Giircistan’a yonelik saldirila-
rin hakli olduguna yoénelik imaj cizilmeye c¢alisilmistir (bilgiguvenli-
gi.gov.tr.[web], 2015).

Gilircistan’in internet hatlarinin yarisinin Rusya lizerinden diinyaya
acilmakta olusu, Giircistan’in internet baglantisini engellemeyi ve ilkeyi
diinyadan izole etmeyi kolaylastiran énemli bir faktér olmustur (Mirzaoglu,
2011: 20).

Sonug

Glivenlik uluslararasi iliskilerin birincil konularindan birini olusturur. G-
venligin siibjektifligi, toplum ve bireylerin yasam bigimlerindeki degisim ile
birlikte farklilasmaya devam edecektir. Giintimiizde de giivenlik algilamala-
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r1, bilgi ve teknolojiye dayanan gelismeler, iktisadi ve toplumsal kosullarin
hizli degisimi ile birlikte kiiresellesme siireci icerisinde yeniden tanimlan-
masi gerektigi tartismalarini dogurmustur. Giivenlik insan hayatin1 dogru-
dan etkileyen olgular1 barindirdigindan geleneksel yaklasimlar giiniimiiz
giivenlik kavramsalin1 anlamlandirmada yetersiz kalmaktadir.

21. yiizyll icerisinde glivenlik kavrami ve ulusal gilivenlik anlayislari
ozellikle II. Diinya Savasi sonrasinda ¢ok énemli bir degisim siireci yasamis-
tir. Ulus-devlet yapisi icerisinde devletler, tehdit ve diisman tanimlamalari-
n1 daha agik ve belirgin bir sekilde ortaya koymus kendi imkénlarinca mi-
cadele sartlarini olusturmuslard. Ozellikle 1990 ve sonrasinda yapilar daha
girift ve tek basina miicadele edebilecek boyutlari fazlasiyla asmistir. Bunun
getirdigi farkliliklardan yola ¢ikilarak ulusal savunma stratejileri de degisik-
lige ugramaya devam etmistir.

Kiiresellesmenin getirdigi sonuglar itibari ile toplumsal diizlemde bir
degerler dizisi degisikligi yasanmaktadir. Giintimiizde, 6zellikle iiretim ko-
sullarinin yasadigi yapisal degisim toplumun her alaninda yansimasini bu-
larak yeni bir toplum diizeni ortaya ¢ikarmistir. Toplumlarin “Teknoloji” ve
“bilgi” zemininde bigimlenmesine “Bilgi Toplumu” denilmektedir. Bilgi top-
lumu; her tiirlil bilgiyi tireten, bilgi aglar1 olusturan, hazir bilgilere niifuz
eden ve bu bilgileri her alanda degerlendirebilen 6zelliklere sahip toplum-
sal diizey seviyesi olarak da tanimlanabilir (ilhan, 1993: 62-67).

Bilgi temel iiretici gii¢ olarak kabul edilir. Modern kapitalizm yerini
maddesiz denilen “bilgi sermaye”, “zeka sermaye” olarak degisime ugra-
makta bilgi ve teknolojiye dayanan gelismeler, toplumsal kosullarin hizl
degisimine neden olmakta giivenligin yeniden tanimlanmasi gerektigi tar-
tismalarini da glindeme ¢ikarmaktadir. Clinkii bilgi degeri stirekli yiikselen
bir madendir. Enformasyon ve iletisim teknolojilerindeki biiyiik degisim,
yeni bir devrimle, “enformasyon devrimiyle” tanimlanmstir. Uretilen bilgi-
nin siyasi, askeri, kiiltiirel, toplumsal, ekolojik ve ekonomik degerlemesi
acisindan yiiksek olmasi bilginin glivenligini 6n plana ¢ikarmaktadir. Clinkii
sanal olarak tiretilen bilginin hazir hale gelme siirecinde verilerin giivenlili-
gi slirekli olmalidir. Ge¢miste devletleri dis tehditlerden korumak icin as-
kerler kullanilirken giinlimiizde sanal giivenlik birimleri de yerini almistir.

Teknolojik ve bilgi zeminli kiiresellesme, ulusal ve uluslararasi diizey-
de tehditlerin degisimini ve yeni aktorlerin ortaya ¢ikisina neden olmustur.
Bu nedenle ¢agin yeni aktorleri arasinda devlet dis1 orgiitler, sirketler, ulus-
lararasilagmis yapilara biiriinmis terdrist gruplar ve organize sug orgiitleri
de yerini almistir. Teknolojiyi devletlerin kullandig1 kadar bu yap1 ve drgiit-
lerin de kullanmasi bilgi giivenligi alanindaki paradigmanin zemini igerisin-
dedir.

Devletlerin ve diger aktorlerin kendi ¢ikarlari dogrultusunda yeni stra-
tejiler belirlemesi ve gii¢ olusturma ¢abasi da dogaldir. Bu stratejilerin uy-
gulama alanlarindaki stratejilerin ¢akismasi ile yeni rekabet sahalari olusa-
caktir. Uluslararasi iliskilerdeki gittikge karmasiklasan bu karmasik yapi
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aktorlerin farkh stratejik davranislar belirlemesine ve kendileri i¢in hedef-
lenen yeni ¢ikarlara yoneltecektir.

Askeri kapali devre altyapi sistemleri harig, ulusal, kamusal ve 6zel bil-
gi sistemlerinin tiimiiniin birbirinden izole edilmesi giiniimiizde imkansiz
hale gelmistir. Ozellikle kamu ve 6zel sektériin de bilgi sistemlerinin ¢cok
genis alanlarda birbirine bagl olmasi tehlikenin boyutlarini ¢ok daha dra-
matik boyutlara ulastirmistir. Bilgi sistemlerinin biitiinsel olarak potansiyel
bir hedefe doniismesi nedeniyle bu alanlarda olusacak zafiyetler devletin
tiim kurumlari gibi Ttrk Silahli1 Kuvvetleri'ni de dogrudan etkileyecektir.

Bilgi glivenliginin devlet diizeyinde koordinesi saglanmasi, alinacak
tedbirler ve hizli karar verme mekanizmalarinin olusturulmasi ¢ok énemli-
dir. Clinkii bilgi tiim hiziyla iiretilmekte ve akiskanlig1 da bir o kadar siiratle
devam etmektedir. Bilisim teknolojileri ile olusturulmus alt yapi, ulasim,
enerji gibi hayati 6neme haiz sistemler tiim toplum yasamini dogrudan
etkileyebilmektedir. Ozellikle devletlerin belirledigi stratejiler icin olusacak
zaman kayiplari tilkeleri dezavantajli konuma diisiirebilmektedir. Dolayisiy-
la bilisim teknolojilerindeki giivelik unsurlari devletler icin 6n plana ¢ikma-
ya devam etmektedir.

Bilgi iletisim teknolojilerinin siyasal ve toplumsal hayatin her asama-
sinda yerini almasi ve bu teknolojilerin kendilerini hizli bir sekilde siirekli
yenilemesi, etkin ve giivenilir nitelikli kullanici personele olan ihtiyac1 dog-
rusal oranda artirmaktadir. Giivenlik agiklarinin éncelikli olarak insan fak-
tori ile basladig1 diistiniiliirse bu alana yapilacak yatirimlarin getirileri ¢cok
daha fazla olacaktir.
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